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摘要:
 

介绍了基于树莓派B+硬件平台实现DRAM
 

PUF密钥发生系统的研究与设计。系统从嵌入式设备广泛使用的

动态随机存储器中提取带有自身硬件指纹的物理不可克隆函数,通过模糊提取算法和 Hash算法消除由于环境噪声及

老化效应带来的错误信息,稳定生成128位DRAM
 

PUF安全密钥。该系统生成的DRAM
 

PUF安全密钥可靠性高达

99%,唯一性为48.44%,均匀性为50%,并且密钥的信息熵值为1.0。
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Abstract:
 

The
 

research
 

and
 

design
 

of
 

a
 

DRAM
 

PUF
 

key
 

generation
 

system
 

based
 

on
 

the
 

Raspberry
 

Pi
 

B+
 

hardware
 

platform
 

are
 

intro-
duced.The

 

system
 

extracts
 

the
 

physical
 

unclonable
 

function
 

with
 

its
 

own
 

hardware
 

fingerprint
 

from
 

the
 

dynamic
 

random
 

memory
 

widely
 

used
 

in
 

embedded
 

devices,and
 

achieves
 

stable
 

generation
 

of
 

128-bit
 

DRAM
 

PUF
 

security
 

keys
 

through
 

fuzzy
 

extraction
 

algorithm
 

and
 

Hash
 

algorithm
 

to
 

eliminate
 

the
 

error
 

information
 

due
 

to
 

environmental
 

noise
 

and
 

aging
 

effect.The
 

system
 

generates
 

DRAM
 

PUF
 

security
 

keys
 

with
 

99%
 

reliability,48.44%
 

uniqueness,50%
 

uniformity,and
 

the
 

information
 

entropy
 

value
 

of
 

the
 

key
 

is
 

1.0.
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0 引 言

近年来,随着芯片制程工艺的不断突破和计算能力的

持续加强,各类智能物联网设备已广泛应用于日常生活的

很多方面[1]。万物互联时代已然到来,涉及个人隐私、商
业机密甚至国家安全的关键数据信息广泛地被计算、传输

和存储于无处不在的嵌入式设备中。正因如此,嵌入式设

备的数据安全问题引起人们的关注,逐渐成为信息安全领

域的研究热点。现有的嵌入式信息安全防御机制通常依

赖于 安 全 密 钥 的 加 密、解 密 系 统,然 而 存 储 在 Flash、

EPROM等非易失性存储器中的密钥等关键安全数据容

易受到恶意攻击[2]。一旦密钥等机密信息发生泄漏,设备

中的其余数据信息都将面临严重的安全隐患,甚至导致整

个安全防御机制的崩溃。
借鉴基于人体自身物理特征(如指纹和虹膜)进行个

人身份认证的思想,研究人员将物理实体中细微的内在差

异作为独一无二的标志进行单个物体识别,提出物理不可

克隆函数(PUF)的概念[3-4]。当前,多数PUF的研究与实

现需要添加额外的硬件电路,使得生成PUF的成本增加,

并且不方便在嵌入式设备中直接提取。凭借存储密度高、
制造成本低等特性,动态随机存储器(DRAM)作为内存单

元在商用嵌入式设备中广泛应用[5],为了保持在内存单元

中存储信息不丢失,嵌入式设备的DRAM 内存单元需要

周期性刷新,基于不同DRAM 单元在停止自动刷新期间

电荷的衰减特性存在差异的原理,研究人员提出了一种基

于电荷衰减原理的DRAM
 

PUF[6-7]。

1 DRAM
 

PUF概念及原理分析

1.1 PUF概念及定义

物理不可克隆函数可被视为芯片的硬件指纹,反映了

其内部独特的特性差异,具有不可复制的激励 响应的映

射关系[8]。其源于在芯片制造过程中的纳米级工艺偏差,
这些差异可能由纳米级线宽差异、氧化层厚度、随机掺杂

波动等多种因素共同造成。
对PUF电路输入某个特定信号,作为激励会产生一

个特定且不可复制的输出响应,特定的输入激励与对应生

成的输出响应之间构成激励 响应对,激励 响应对反映了

芯片电路内在的独特差异。如图1所示,即使在同一批次
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生产的同一块晶圆上,基于相同的掩膜板所生产制造的芯

片,对其输入相同的激励也会产生完全不同的响应。

图1 PUF的实现原理

1.2 DRAM
 

PUF的原理分析

在DRAM存储单元中,晶体管负责读取存储于电容中

的电荷数量,并与规定阈值比较,判断存储在DRAM单元中

的数据表现为逻辑“0”还是逻辑“1”。由于晶体管漏电流现象

的存在,需要对DRAM单元进行周期性刷新,以维持电容中

存储的电荷[9]。否则,由于图2所示的多条漏电路径的存在,
电容中的电荷将随时间逐渐发生泄漏,从而导致数据发生位

翻转,最终导致数据丢失,此物理现象称为DRAM单元的电

荷衰减[7]。在商用DRAM芯片中,由DRAM内存控制器负

责周期性的刷新,以此来保证存储在DRAM中的数据不会

丢失,进而保证设备系统的正常运行(DRAM的刷新周期由

制造厂商定义,通常为32
 

ms或64
 

ms)。

图2 DRAM漏电路径示意图

由于 DRAM 芯片制造过程中的随机性差异,每个

DRAM单元中电荷漏电的速度并不相同。在相同的衰减

时间下,不同DRAM单元是否产生数据丢失的情况也有

所不同。电荷衰减速度这一物理特性为单个DRAM单元

特有,既无法复制,也无法预测,并且单个DRAM 单元在

整个DRAM芯片中拥有独一无二的位置信息,因此能够

作为芯片唯一的身份信息用于安全认证。

2 方案设计

2.1 硬件实现

本文选用3块Raspberry
 

Pi
 

B+开发板(以下简称为

Pi1、Pi2、Pi3)进行DRAM
 

PUF响应的按行读取,并完成

基于模糊提取算法的DRAM
 

PUF密钥发生器的方案实

现。如图3所示,Raspberry
 

Pi
 

B+开发板上搭载了一颗

多核 Broadcom
 

BCM2835
 

SoC 芯 片,其 中 CPU 为700
 

MHz
 

ARM11
 

76JZF S处理器,GPU为Broadcom
 

Video
 

Core
 

IV图像处理器。同时,以PoP封装形式在SoC芯片

上侧搭载了一块512
 

MB的DDR2
 

DRAM内存。

图3 Raspberry
 

Pi
 

B+开发板及其PoP封装[10]

2.2 软件设计

本文利用模糊提取算法提出一种基于 DRAM
 

PUF
的高效密钥发生器方案,并在主流嵌入式平台Raspberry

 

Pi
 

B+设备上实现方案。该方案能够快速提取均匀分布

的DRAM
 

PUF序列,并输出稳定的DRAM
 

PUF密钥,实
现流程如图4所示。

图4 基于DRAM
 

PUF的密钥发生器流程

基于模糊提取算法的DRAM
 

PUF密钥发生器主要

由PC端和SoC端两部分组成。其中,PC端的上位机中

运行控制代码,通过 UART接口将 minicom串口通信工

具中设置的DRAM初始化参数传送至SoC端。SoC端包

含CPU端和GPU端两部分,CPU端负责通过SoC内自

带的温度传感器感知周围的环境温度Temp,进行DRAM
 

PUF的电荷衰减时间Tdelay 的自动计算[14],通过 Mailbox
通信机制将 参 数 传 递 至 GPU 端,最 后 由 GPU 端 完 成

DRAM
 

PUF响应的按行读取,并通过模糊提取算法实现
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稳定的DRAM
 

PUF密钥输出。

2.2.1 CPU端工作实现

CPU端的主要工作是完成 UART初始化以及获取

DRAM
 

PUF提取的测试参数,所有参数通过 Mailbox机

制从CPU端传送至GPU端,具体流程如下:

①
 

CPU中的控制代码首先调用uart_init()函数完成

UART接口的初始化工作,使得接口能够正常地完成数

据的接收和发送功能。

②
 

调用get_address()函数和init_val()函数,通过

UART接收从 PC端 发 送 的 DRAM 初 始 化 参 数addr、

size、val,后续GPU端接收相关参数后完成DRAM 测试

区域的初始化操作。

③
 

对SoC内部搭载的温度传感器相关的控制寄存器

TS_TSENSCTL和状态寄存器TS_TSENSSTAT进行相

关设置,通过温度感知函数get_temp()利用SoC芯片内

部的温度传感器测量当前的测试温度Temp。

④
 

根据DRAM
 

PUF温度 衰减时间的量化关系公

式[15],基于预先测得并存储与系统内核中的标准数据

(T1,t1),衰减时间计算模块将自动计算出在当前温度

Temp下DRAM
 

PUF序列达到50%翻转率时需要的衰

减时间Tdelay。其中,t1 表示在T1 环境温度下达到50%翻

转率所需的电荷衰减时间。

⑤
 

由 Mailbox通信机制将CPU收集到的DRAM 初

始化参数addr、size、val和DRAM
 

PUF序列达到50%翻

转率的延迟时间Tdelay 传送至GPU端。

2.2.2 Mailbox连接部分工作实现

Mailbox为一种CPU与 GPU之间实现核间通信的

机制,CPU端和GPU端各有一个 Mailbox用于实现相互

之间的通信。首先,PC端通过 UART将DRAM 初始化

参数发送至CPU端后,CPU端中的内核代码将接管CPU
端的Mailbox,并将先前获得的DRAM初始化及内核代码

自动计算得出的衰减时间等参数发送至GPU端的 Mail-
box中。与此同时,GPU受控于固件代码,在完成内核引

导之后进入中断监控状态,当位于GPU端的 Mailbox收

到上述参数信息后,会触发中断服务程序,开启 DRAM
 

PUF响应的生成与读取以及后续的DRAM
 

PUF密钥的

生成工作。

2.2.3 GPU端工作实现

GPU端的主要工作为接收 DRAM 测试参数、生成

DRAM
 

PUF响应并进行按行读取以及实现模糊提取算

法,最终生成稳定的DRAM
 

PUF密钥,并通过 UART接

口将密钥传送至PC端的上位机中。GPU端的工作包括

以下几个步骤:

①
 

通过 Mailbox接收参数信息,触发中断服务程序,

即DRAM
 

PUF提取程序。根据2.2小节中介绍的基于

电荷衰减原理的DRAM
 

PUF实现方法生成DRAM
 

PUF
原始响应。

②
 

读取每一行中的位翻转数,如果单行中有一个

DRAM单元或者多个DRAM单元发生位翻转,则将该行

记为逻辑“1”;否则,记为逻辑“0”,最终将按行读取的

DRAM
 

PUF响应数据res临时存储在一个数组中。

③
 

将读取的DRAM
 

PUF响应作为密钥发生器的数

据源,调用模糊提取算法的gen()函数,该模糊提取算法

使用的是一阶Reed Muller码RM(7,1)进行纠错,对原

始DRAM
 

PUF序列中由于外界因素而产生的错误信息

进行纠错,若噪声的影响在纠错码能力范围之内,则能够

重新构造出与注册阶段生产的完全相同的128位均匀分

布的安全密钥key。

④
 

通过UART接口将GPU端生成的安全密钥key
传输至PC端中的上位机中,便于其他程序加密、解密等

应用操作的调用。

3 性能测试与分析

3.1 可靠性分析

DRAM
 

PUF密钥的可靠性是密钥发生器的一项重要

性能指标,表示能否对不同环境温度和电路老化效应等因

素带来的错误噪声能否进行成功纠错、稳定生成密钥的能

力。本实验选取每块Raspberry
 

Pi
 

B+开发板第一次生成的

128位DRAM
 

PUF密钥作为标准值,同时基于Python
 

3.6
语言编写了自动测试脚本,判断此后在不同环境温度下生成

的128位DRAM
 

PUF密钥是否与初始密钥相同,即测试密

钥是否保持良好的可靠性。
如图5所示,3块 Raspberry

 

Pi
 

B+开发板共检测

30
 

000次,最终通过密钥比较的Secret
 

key
 

counting次数

为30
 

000,检测到与标准密钥不同的Error
 

key
 

counting
数量为0。实 验 结 果 表 明,密 钥 发 生 器 生 成 的128位

DRAM
 

PUF密钥的可靠性超过99%,生成超过30
 

000个

密钥中错误密钥的个数小于1,具有良好的可靠性。

3.2 唯一性分析

唯一性作为DRAM
 

PUF密钥的另一项重要安全参

数,表 示 面 对 相 同 的 输 入 激 励 时,不 同 开 发 板 生 成 的

DRAM
 

PUF密钥之间的差异性。本小节分别从使用同一

型号DRAM芯片的3块Raspberry
 

Pi
 

B+开发板中生成3
组128位的 DRAM

 

PUF密钥,并比较它们之间的差异

性。基于Python
 

3.6语言编写DRAM
 

PUF密钥唯一性

数据分析脚本,分别测试每两块Raspberry
 

Pi
 

B+开发板

生成的DRAM
 

PUF密钥之间的唯一性,具体数据如图6
所示。
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图5 DRAM
 

PUF密钥可靠性脚本测试

图6 DRAM
 

PUF密钥唯一性与均匀性测试

图6中的柱状图显示,3组DRAM
 

PUF密钥之间的

唯一性分别为51.56%、45.31%和48.44%,DRAM
 

PUF
密钥的唯一性均值约为48.44%,接近理想数值50%,说
明基于DRAM

 

PUF的密钥发生器生成的128位DRAM
 

PUF密钥具有较好的唯一性。
同时,此实验结果表明,即使是相同型号的DRAM芯

片,由于DRAM自身内在的制造差异,即使在同一激励的

条件下,提取的原始DRAM
 

PUF响应序列之间仍然存在

较大的差异,这种源于DRAM 芯片本身的差异性超过了

模糊提取器中Reed Muller纠错码的纠错能力,最终使

得不同嵌入式设备生成的128位DRAM
 

PUF密钥之间

保持较大的差异性,具有良好的唯一性。

3.3 均匀性分析

为了保证 DRAM
 

PUF密钥的安全性,在理想情况

下,128位DRAM
 

PUF安全密钥中的逻辑“0”和逻辑“1”
的占比应相同,即128位的序列中“0”和“1”各为50%,以
防止被攻击者采取暴力攻击等恶意手段获取准确的密钥,
进而保证整个系统的安全性。本节基于Python

 

3.6脚本

语言统计了3块 Raspberry
 

Pi
 

B+开发板生成的3组

128位DRAM
 

PUF密钥中逻辑“0”和逻辑“1”的占比情

况,如图6中折线图所示。

DRAM
 

PUF密钥的均匀性测试结果显示3组128位

的DRAM
 

PUF密钥中逻辑‘0’和逻辑‘1’的数量均各为

64位,密钥的均匀性全部为50%。同时,3块 Raspberry
 

Pi
 

B+开发板生成的3组DRAM
 

PUF密钥的信息熵值均

为1,生成的密钥均为满熵密钥。实验结果表明,基于

DRAM
 

PUF的高效密钥发生器生成的128位密钥为满熵

密钥,表现出良好的均匀性。

4 结 语

本文提出了一种基于DRAM
 

PUF的高效密钥发生器的

设计方案,在Raspberry
 

Pi
 

B+嵌入式设备平台实现了DRAM
 

PUF序列的快速提取,并且兼具良好的安全特性,并以此作为

密钥发生器的数据源,生成满足安全性需求的128位满熵

DRAM
 

PUF密钥,具有一定的实际工程应用价值。
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图4 优化前后的医疗设备辅助定位效果

图5 医疗设备辅助定位时间分析结果

备管理人员的医疗设备盘点效率,以及医疗设备盘点准

确性。
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